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Rockwell Automation stärkt Cybersicherheit von Antrieben mit 

variabler Frequenz durch IEC 62443-4-2 

 
MILWAUKEE, 05. März 2025 – Rockwell Automation, Inc. (NYSE: ROK), das weltweit 
größte Unternehmen für industrielle Automatisierung und digitale Transformation, hat 
heute den Erhalt der Zertifizierung nach der Sicherheitsstufe 1 der International 
Electrotechnical Commission (IEC) 62443-4-2 bekannt gegeben. Die Zertifizierung 
erfolgte durch die unabhängige und weltweit anerkannte Zertifizierungsstelle TÜV 
Rheinland und bescheinigt allen Allen-Bradley-Antrieben der PowerFlex 755T und 
PowerFlex 6000T-Serien die Einhaltung der strengen Cybersicherheitsstandards, die in 
den Richtlinien der IEC 62443-4-2 beschrieben sind. 
 
Die IEC 62443-4-2-Norm ist Teil der ISA/IEC 62443-Reihe, die auf die Sicherheit von 
industriellen Automatisierungs- und Steuerungssystemen ausgerichtet ist. Die 
Zertifizierung für die Antriebstechnik unterstreicht die Robustheit gegenüber Cyber-
Bedrohungen und schützt industrielle Systeme vor unbefugtem Zugriff und potenziellen 
Cyber-Angriffen. 
 
Der Zertifizierungsprozess umfasst eine strenge Bewertung des Entwurfs- und 
Entwicklungslebenszyklus der Antriebstechnik und prüft, ob die Cybersicherheit in jeder 
Phase integriert wurde. Dieser umfassende Sicherheitsansatz umfasst 
Bedrohungsmodellierung, sichere Kodierungsverfahren und sicherheitsorientierte Tests, 
um potenzielle Schwachstellen zu erkennen und zu beheben. 
 
„Die Niederspannungs-Frequenzumrichter der PowerFlex 755T-Serie und die 
Mittelspannungs-Frequenzumrichter der 6000T-Serie wurden entwickelt, um die 
Anforderungen moderner Industrieumgebungen zu erfüllen, die zunehmend vernetzt sind 
und einen fortschrittlichen Schutz vor Cyber-Bedrohungen erfordern“, sagt Manju 
Venugopal, Product Security Leader bei Rockwell Automation. 
 
Rockwell Automation bietet einen umfassenden Cybersicherheitsservice und hat in den 
letzten Jahren zahlreiche Meilensteine im Bereich der Cybersicherheit erreicht, darunter: 
 

• Erreichen der höchsten Stufe (Stufe 4) der weltweit anerkannten IEC 62443-4-1-
Zertifizierung für industrielle Cybersicherheit, für seinen sicheren 
Entwicklungslebenszyklus - unabhängig zertifiziert durch den TÜV Rheinland. 
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• Einführung der weltweit ersten programmierbaren Automatisierungssteuerung, die 
vom TÜV Rheinland als konform mit dem Sicherheitsstandard IEC 62443-4-2 
zertifiziert wurde. 

• Einführung von ODVA CIP Security-fähigen Systemen für industrielle Anlagen. 

• Gründungsmitglied der ISA Global Cybersecurity Alliance. 

• Erhalt der IEC 62443-3-3 Prozesszertifizierung durch den TÜV Rheinland. 

• Die ISO 27001-Zertifizierung für Remote Support durch das Standards Institute of 
Israel. 

 
 
Über Rockwell Automation 
 
Rockwell Automation, Inc. (NYSE: ROK), ist ein weltweit führender Anbieter für industrielle 
Automatisierung und digitale Transformation. Rockwell Automation verbindet die 
Kreativität von Menschen mit der Leistungsfähigkeit der Technik, um die Grenzen des 
menschlich Möglichen zu erweitern und die Welt produktiver und nachhaltiger zu 
gestalten. Der Firmensitz von Rockwell Automation befindet sich in Milwaukee, Wisconsin, 
USA. Rockwell Automation beschäftigte zum Ende des Geschäftsjahres 2024 rund 27.000 
Mitarbeitende, die Kunden in mehr als 100 Ländern zur Seite stehen. Weitere 
Informationen darüber, wie wir Unternehmen der verschiedensten Branchen auf dem Weg 
zum Connected Enterprise® begleiten, finden Sie auf www.rockwellautomation.com. 
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